Managed Security

Effektive Cybersecurity als
Rundum-Sorglos-Paket

)

0

Setzen Sie lhre Ressourcen'Qewinnbringend ein

Fur IT-Sicherheit und Compliance zu sorgen, um wichtige Geschafts- und
Kundendaten zu schitzen, ist ein Vollzeitjob. Lassen Sie Ihre Cybersecurity von
unseren Experten verwalten. Lassen Sie daher Ihre Cybersecurity von unseren

Experten verwalten. Wir schitzen Ihr Unternehmen effektiv vor Bedrohungen wie
Ransomware, damit Sie sich ganz auf Ihre Wachstumsziele konzentrieren kénnen.

Mehr Effizienz und
Wachstum

82 % aller Unternehmen raumen ein,

nicht gentgend auf Cybersecurity
-Spezialisten zu haben.! Lassen Sie

sich von unserem Expertenteam

unterstutzen, das lhren

Sicherheitsstatus rund um die Uhr
Uberwacht. Wir bieten alles, was Sie
zur Abwehr von Cyberbedrohungen

bendétigen — mit kostengunstigen

monatlichen Abrechnungsmodellen.

Risiken mit aktuellen
Updates und Patches vermeiden

60 % aller gehackten KMUs schlieBen
innerhalb von sechs Monaten
nach einem Vorfall.2 Veraltete oder
inadaquate Antivirenprogramme und
Verschlusselungssoftware sind eine
tickende Zeitbombe, insbesondere wenn
mobile Mitarbeiter diese Software nutzen.
Unsere Cloud-basierten Lésungen werden
kontinuierlich aktualisiert und schitzen
so immer und Uberall vor den neuesten
Bedrohungen.

Wie minimieren wir Sicherheits-
und finanzielle Risiken?

+ Erflllen von Compliance-Anforderungen (DSGVO, HIPAA, PCI, NIST und mehr) ’
¥ 9

+ Schutz vor Datenverlust und Ransomware

+ Verschllisselung von E-Mails und Anhangen fur eine sichere Kommunikation
+ Schutz fir Notebooks und Arbeitsplatzrechner im Homeoffice und im Blro

+ Schutz fir Smartphones und Tablets

v Abwehr von Bedrohungen auf Server und andere Netzwerkgerate

v Sichere Verbindung mobiler Mitarbeiter mit Unternehmenssystemen
+ Blockieren von E-Mail-Spam, Viren und Phishing-Angriffen

+ Schulung von Mitarbeitern mit automatisierten Security-Awareness-Trainings

L

Risiken und
finanzielle Folgen minimieren

43 % aller KMUs verfugen uber keine
Cybersecurity-Strategie.® Unsere Experten
helfen Ihnen bei der Ausarbeitung von
Strategien, die das Vertrauen in Ihre
Marke starken und Kundendaten vor
Bedrohungen schutzen. So halten Sie
Compliance-Richtlinien (DSGVO, HIPAA,
PCI, NIST und mehr) ein und vermeiden
negative finanzielle Auswirkungen aufgrund
mangelnder Konformitat.
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Effektiver Rundum-Schutz

Wir stellen unsere mehrschichtige Cybersecurity-Abwehr Gber eine einzige,
zentrale Konsole bereit. Dies sorgt fur maximale Effizienz bei der Verwaltung
Ilhrer IT-Sicherheit und spart Ihnen Zeit und Geld.

Device Protection

Schutzen Sie Endpoints, wie Server,
PCs und Mobilgerate, vor Ransomware,
Exploits und anderen komplexen
Bedrohungen. Verhindern Sie, dass
Benutzer nicht zugelassene Gerate
anschlieBen oder unangemessene oder
schadliche Websites aufrufen.

Netzwerk-Security

Firewalls schitzen das Herzstuck

Ihres Netzwerks und liefern einen
sicheren Verbindungspunkt fir alle
kabelgebundenen und drahtlosen
Computer, Server sowie Mobilgerate, die
auf das Internet zugreifen. So verhindern
Sie, dass Bedrohungen ins Netzwerk
gelangen und gewahrleisten Schutz und
Compliance |Ihrer Benutzer im Netzwerk.

Email Protection

Vertrauen Sie Ihrem Posteingang wieder.
Schutzen Sie Ihre Mitarbeiter und
sensiblen Daten vor Malware, Phishing
und Versuchen, falsche Identitaten
vorzutauschen. Unser E-Mail-Schutz ist
mit einer Vielzahl von E-Mail-Services
kompatibel -
Google Workspaces und Gmail.

u. a Microsoft Office 365,

................................................................................................................................................................................................................

Device Encryption

Ransomware-Angriffe sind auf

dem Vormarsch. Dabei entwickeln
Cyberkriminelle immer ausgekltgeltere
Angriffsmethoden. Device Encryption
schutzt Dateien vor Ransomware, stellt
Dateien automatisch wieder her, stoppt
Angriffe mittels Verhaltensanalysen und
unterstutzt die Wiederherstellung bei
Vorfallen.

Wireless-Schutz

Verwalten und schutzen Sie Gber
zahlreiche Standorte verteilte
WLAN-Netzwerke remote. WLAN-
Netzwerkbedrohungen werden sofort
kategorisiert und abgewehrt, damit lhre
Benutzer, Besucher, externen Mitarbeiter
und andere Gastbenutzer sicher auf das
Internet zugreifen kénnen.

Security-Awareness-Training

Ein solides Security-Awareness-
Programm darf in keiner ganzheitlichen
Abwehrstrategie fehlen. Schulen

und testen Sie lhre Mitarbeiter durch
automatische Phishing-Simulationen,
Security-Awareness-Trainings und
aussagekraftige Reporting-Daten.

Cloud Security

Schutzen Sie Cloud-Workloads, Daten
und Anwendungen vor den neuesten
Bedrohungen und Schwachstellen.
Mehrschichtige Security kombiniert
Posture Management und Compliance,
Firewall- und Cloud-Workload-Schutz,
damit Unternehmen sich schnell und
sicher in der Cloud bewegen kénnen.

Extended Detection and
Response

Extended Detection and Response
bietet vollstandige Transparenz Uber alle
Netzwerke und Gerate. Auf diese Weise
kénnen Sie Gerate mit Performance-
Problemen erkennen und remote

darauf zugreifen, auf Compliance-
Probleme reagieren und Bedrohungen
nachverfolgen und beseitigen.

24/7 Security Monitoring

Der Fully-Managed-Service von Sophos
bietet 24/7 Cybersicherheit. Denn

die Bedrohungsexperten von Sophos
erkennen, analysieren, bestatigen und
beheben Bedrohungen rund um die Uhr.
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vor Cybersecurity-Bedrohungen schutzen konnen? Besuchen Sie
unsere Website unter www.sophos.de.

BullGuard, New Study Reveals One In Three SMBs Use Free Consumer Cybersecurity And One
In Five Use No Endpoint Security At All, 19. Feb. 2020, https:/www.prweb.com/releases/
new_ study reveals one_in_three smbs use free consumer cybersecurity and one in five
use_no_endpoint_security at all/prweb16921507.htm

Sophos bietet branchenflihrende Cybersecurity-Losungen flr Unternehmen jeder GréBe und schitzt Kunden in Echtzeit vor komplexen
Bedrohungen, wie Malware, Ransomware und Phishing. Bewahrte Next-Gen-Funktionen mit der Power von Machine Learning und kunstlicher
Intelligenz sichern Unternehmensdaten effektiv.
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Effektiver Rundum-Schutz

Wir stellen unsere mehrschichtige Cybersecurity-Abwehr Gber eine einzige,
zentrale Konsole bereit. Dies sorgt fur maximale Effizienz bei der Verwaltung
Ilhrer IT-Sicherheit und spart Ihnen Zeit und Geld.

Device Protection

Schutzen Sie Endpoints, wie Server,
PCs und Mobilgerate, vor Ransomware,
Exploits und anderen komplexen
Bedrohungen. Verhindern Sie, dass
Benutzer nicht zugelassene Gerate
anschlieBen oder unangemessene oder
schadliche Websites aufrufen.

Device Encryption

Ransomware-Angriffe sind auf

dem Vormarsch. Dabei entwickeln
Cyberkriminelle immer ausgekltgeltere
Angriffsmethoden. Device Encryption
schutzt Dateien vor Ransomware, stellt
Dateien automatisch wieder her, stoppt
Angriffe mittels Verhaltensanalysen und
unterstutzt die Wiederherstellung bei
Vorfallen.

Cloud Security

Schutzen Sie Cloud-Workloads, Daten
und Anwendungen vor den neuesten
Bedrohungen und Schwachstellen.
Mehrschichtige Security kombiniert
Posture Management und Compliance,
Firewall- und Cloud-Workload-Schutz,
damit Unternehmen sich schnell und
sicher in der Cloud bewegen kénnen.

Sie mochten mehr dartiber erfahren, wie eXemptec GmbH Ihr

Netzwerk-Security Email Protection

Firewalls schiitzen das Herzstuck

Ihres Netzwerks und liefern einen
sicheren Verbindungspunkt fur alle
kabelgebundenen und drahtlosen
Computer, Server sowie Mobilgerate, die
auf das Internet zugreifen. So verhindern
Sie, dass Bedrohungen ins Netzwerk
gelangen und gewahrleisten Schutz und
Compliance lhrer Benutzer im Netzwerk.

Vertrauen Sie Ihrem Posteingang wieder.
Schutzen Sie lhre Mitarbeiter und
sensiblen Daten vor Malware, Phishing
und Versuchen, falsche Identitaten
vorzutauschen. Unser E-Mail-Schutz ist
mit einer Vielzahl von E-Mail-Services
kompatibel - u. a Microsoft Office 365,
Google Workspaces und Gmail.

Wireless-Schutz Security-Awareness-Training

Verwalten und schutzen Sie Gber
zahlreiche Standorte verteilte
WLAN-Netzwerke remote. WLAN-
Netzwerkbedrohungen werden sofort
kategorisiert und abgewehrt, damit lhre
Benutzer, Besucher, externen Mitarbeiter
und andere Gastbenutzer sicher auf das
Internet zugreifen kénnen.

Ein solides Security-Awareness-
Programm darf in keiner ganzheitlichen
Abwehrstrategie fehlen. Schulen

und testen Sie lhre Mitarbeiter durch
automatische Phishing-Simulationen,
Security-Awareness-Trainings und
aussagekraftige Reporting-Daten.

24/7 Security Monitoring

Extended Detection and

Response Der Fully-Managed-Service von Sophos

bietet 24/7 Cybersicherheit. Denn

die Bedrohungsexperten von Sophos
erkennen, analysieren, bestatigen und
beheben Bedrohungen rund um die Uhr.

Extended Detection and Response
bietet vollstandige Transparenz Gber alle
Netzwerke und Gerate. Auf diese Weise
kénnen Sie Gerate mit Performance-
Problemen erkennen und remote

darauf zugreifen, auf Compliance-
Probleme reagieren und Bedrohungen
nachverfolgen und beseitigen.

1 Center for Strategic and International Studies, The Cybersecurity Workforce Gap, 29. Jan. 2019,
Kontakt: James Andrew Lewis, https:/www.csis.org/analysis/cybersecurity-workforce-gap

Unternehmen vor Cybersecurity-Bedrohungen schitzen kann?

Kontaktieren Sie uns unter info@exemptec.eu

eNemptec

EXCELLENCE IN IT SOLUTIONS

eXemptec GmbH
FlughafenstraBe 52a
22335 Hamburg

Tel.: +49 89 4524424 0

US Securities and Exchange Commission, The Need for Greater Focus on the Cybersecurity
Challenges Facing Small and Midsize Busmesses 19. Okt. 2015, Kontakt LulsA Agullar https:/

BullGuard, New Study Reveals One In Three SMBs Use Free Consumer Cybersecurity And One
In Five Use No Endpoint Security At All, 19. Feb. 2020, https:/www.prweb.com/releases/
new_study reveals one_in_three smbs use free consumer cybersecurity and one_in five
use no_endpoint_security at all/prweb16921507.htm

www.exemptec.eu
E-Mail: info@exemptec.eu

Sophos bietet branchenflihrende Cybersecurity-Losungen flr Unternehmen jeder GréBe und schitzt Kunden in Echtzeit vor komplexen
Bedrohungen, wie Malware, Ransomware und Phishing. Bewahrte Next-Gen-Funktionen mit der Power von Machine Learning und kunstlicher

Intelligenz sichern Unternehmensdaten effektiv.
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Effektiver Rundum-Schutz

Wir stellen unsere mehrschichtige Cybersecurity-Abwehr Gber eine einzige,
zentrale Konsole bereit. Dies sorgt fur maximale Effizienz bei der Verwaltung
Ilhrer IT-Sicherheit und spart Ihnen Zeit und Geld.

Device Protection

Schutzen Sie Endpoints, wie Server,
PCs und Mobilgerate, vor Ransomware,
Exploits und anderen komplexen
Bedrohungen. Verhindern Sie, dass
Benutzer nicht zugelassene Gerate
anschlieBen oder unangemessene oder
schadliche Websites aufrufen.

Netzwerk-Security

Firewalls schutzen das Herzstlck

Ihres Netzwerks und liefern einen
sicheren Verbindungspunkt fur alle
kabelgebundenen und drahtlosen
Computer, Server sowie Mobilgerate, die
auf das Internet zugreifen. So verhindern
Sie, dass Bedrohungen ins Netzwerk
gelangen und gewahrleisten Schutz und
Compliance lhrer Benutzer im Netzwerk.

Email Protection

Vertrauen Sie Ihrem Posteingang wieder.
Schutzen Sie lhre Mitarbeiter und
sensiblen Daten vor Malware, Phishing
und Versuchen, falsche Identitaten
vorzutauschen. Unser E-Mail-Schutz ist
mit einer Vielzahl von E-Mail-Services
kompatibel - u. a Microsoft Office 365,
Google Workspaces und Gmail.

Device Encryption

Ransomware-Angriffe sind auf

dem Vormarsch. Dabei entwickeln
Cyberkriminelle immer ausgekltgeltere
Angriffsmethoden. Device Encryption
schutzt Dateien vor Ransomware, stellt
Dateien automatisch wieder her, stoppt
Angriffe mittels Verhaltensanalysen und
unterstutzt die Wiederherstellung bei
Vorfallen.

Wireless-Schutz

Verwalten und schutzen Sie Gber
zahlreiche Standorte verteilte
WLAN-Netzwerke remote. WLAN-
Netzwerkbedrohungen werden sofort
kategorisiert und abgewehrt, damit lhre
Benutzer, Besucher, externen Mitarbeiter
und andere Gastbenutzer sicher auf das
Internet zugreifen kénnen.

Security-Awareness-Training

Ein solides Security-Awareness-
Programm darf in keiner ganzheitlichen
Abwehrstrategie fehlen. Schulen

und testen Sie lhre Mitarbeiter durch
automatische Phishing-Simulationen,
Security-Awareness-Trainings und
aussagekraftige Reporting-Daten.

Cloud Security

Schutzen Sie Cloud-Workloads, Daten
und Anwendungen vor den neuesten
Bedrohungen und Schwachstellen.
Mehrschichtige Security kombiniert
Posture Management und Compliance,
Firewall- und Cloud-Workload-Schutz,
damit Unternehmen sich schnell und
sicher in der Cloud bewegen kénnen.

Sie méchten mehr daruber erfahren, wie wir Ihr Unternehmen vor
Cybersecurity-Bedrohungen schitzen kénnen? Kontaktieren Sie uns!

Extended Detection and
Response

Extended Detection and Response
bietet vollstandige Transparenz Uber alle
Netzwerke und Gerate. Auf diese Weise
kénnen Sie Gerate mit Performance-
Problemen erkennen und remote

darauf zugreifen, auf Compliance-
Probleme reagieren und Bedrohungen
nachverfolgen und beseitigen.

24/7 Security Monitoring

Der Fully-Managed-Service von Sophos
bietet 24/7 Cybersicherheit. Denn

die Bedrohungsexperten von Sophos
erkennen, analysieren, bestatigen und
beheben Bedrohungen rund um die Uhr.
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Kontakt: James Andrew Lewis, https:/www.csis.org/analysis/cybersecurity-workforce-gap

US Securities and Exchange Commission, The Need for Greater Focus on the Cybersecurity

Challenges Facing Small and Midsize Busmesses 19. Okt. 2015, Kontakt LulsA Agullar https:/

BullGuard, New Study Reveals One In Three SMBs Use Free Consumer Cybersecurity And One
In Five Use No Endpoint Security At All, 19. Feb. 2020, https:/www.prweb.com/releases/
new_study reveals one_in_three smbs use free consumer cybersecurity and one_in five
use_no_endpoint_security at all/prweb16921507.htm

Sophos bietet branchenflihrende Cybersecurity-Losungen flr Unternehmen jeder GréBe und schitzt Kunden in Echtzeit vor komplexen
Bedrohungen, wie Malware, Ransomware und Phishing. Bewahrte Next-Gen-Funktionen mit der Power von Machine Learning und kunstlicher

Intelligenz sichern Unternehmensdaten effektiv.
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